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Pornograf a infantil en la pandemia

Segun datos del gobierno espariol. la

circulacion de pornografia infantil durante la
pandemia crecio un 507% en el pais europeo. @

Crece el grooming

-

alerta en

la red con los mas chicos

SHUTTERSTOCK (2)

La cantidad de horas en la red expone a los nifios a peligros desconocidos

MARIANA MALEK
a cuarentena voluntaria
y el distanciamiento so-
cial han hecho que ni-
fios y adultos pasen mas
tiempo en la computa-
dora o celular, haciendo
uso de redes sociales y platafor-
mas digitales. Esto elevd mucho
los riesgos, en particular, el lla-
mado grooming. El encierro ha
tenido un gran impacto en el
peligro que corren los menores
de edad en la red por este tipo
de ciberdelito en crecimiento.

“El grooming es técnicamen-
te un adulto que intenta enga-
flar a un nifo a través de la red.
Implica el delito de engafar a
un menor haciéndose pasar por
otro menor”, indico el director
ejecutivo de ESET, José Luis Lo-
pez, en conversacién con El
Pais. Poniendo un ejemplo con-
creto, un caso muy sonado de
grooming fue el asesinato de la
nifia Brisa, quien en 2017 fue
engafiada por un mayor que la
secuestro, la violé y la asesing,
luego de contactarla a través de
una plataforma digital orientada
anifos.

En las redes, los impostores
pueden tomar distintas identi-
dades y el “anonimato” las con-
vierten en un caldo de cultivo
para exponer a nifios y adoles-
centes a diferentes situaciones
gue pueden terminar en un
abuso fisico o psicolégico.

Segun la informacion divul-
gada por la agencia ESET, en Ar-
gentina el Ministerio Publico
Tutelar de la Ciudad de Buenos
Aires (MPT), las denuncias por
casos de grooming, aumentaron
al 30%; mientras que la Guardia
Civil de Espafia detectd un cre-
cimiento del 507% en el trafico
de videos pedofilos.

El especialista en cibersegu-
ridad asegur6 que muchas veces
para los adultos es dificil com-
prender que este tipo de accio-
nes constituyen un abuso e in-
cluso una violacion hacia los
menores.

Una de las grandes limitantes
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MIRADA DEL ADULTO. Prestar atencién es clave en este mometo.

es que los adultos no compren-
den necesariamente el lenguaje
de las redes y son los mas chicos
guienes tienen mas acceso. Se-
guan explico Lopez, “un estudio
de hace algunos afios indic6 que,
en Uruguay, cinco de cada 10
adultos tienen acceso a internet,
mientras que, cuando la cifra se
centra en los nifios, acceden siete
de cada 10”.

En este sentido, la psic6loga
gestaltica especializada en nifios
y adolescentes, Fanny Berger, in-
dico que los padres no pueden

pretender que los nifios no utili-
cen internet o las redes sociales.
“Cuando yo era nifia, en un dia
de lluvia mirdbamos la tele. En
un contexto en el que no se pue-
de salir a jugar es logico que los
nifios estén en las redes. El tema
es qué hacen en la computadora”,
explico.

Berger sostuvo que asi como
los padres se interesan cuando
un nifio visita a un amigo o pre-
guntan a sus hijos donde estan,
deben interesarte qué hacen en
la computadora. “Los padres son

los adultos y tienen experiencia;
tenemos experiencia de vida para
guiar a los nifios”, explico.

La especialista sefialdé que asi
como en otra época era comun
decir a un nifio que no hable o
acepte caramelos de extrafios si
estaba solo, que mirara para los
dos lados para cruzar la calle o
gue no la cruzara directamente,
es funcion de los padres educar
para prestar atencién a las sefia-
les que pueden indicar un peligro
a los menores que navegan en in-
ternet o en las redes sociales.

“Una de las tantas funciones
de los padres es crear confianza
en los hijos. Eso implica transmi-
tir que en la vida hay peligros fisi-
cos y emocionales y ante una
amenaza pueden consultarlo con
los adultos”, remarco.

Por otro lado, el especialista
en ciberseguridad explicé que las
tecnologias evolucionan casi a
diario y que tal vez los consejos
que servian hace un tiempo,
como desconectar webcams de
las computadoras, hoy es un con-
sejo que esta obsoleto, porque to-
dos los teléfonos o computadoras
portatiles cuentan con caAmaras.

Por otro lado, indicé que mu-
chas veces los nifios entablan
vinculos que van escalando y ter-
minan accediendo a enviar ima-
genes con las que luego son
chantajeados.

Desde el punto de vista emo-
cional, Berger indicé que muchas
veces esos vinculos se dan por-
gue los menores se sienten solos
y ven las demostraciones virtua-
les como una fuente de afecto de
la que se hacen dependientes.
“Los nifios tienen que tener la su-
ficiente confianza para poder de-
nunciar ante sus padres lo que
esta sucediendo, tal vez ese des-
conocido simplemente ofrece un
regalo”, explico.

ESTRATEGIAS. Distintos gobier-
nos han puesto en marcha decéa-
logos y protocolos para orientar a
los padres en la educacién de sus
hijos ante este tipo de estafas y
abusos. ESET patrocina el sitio
Digipadres con el fin de acompa-
fiar padres y docentes en el cui-
dado de los nifios en internet y
protegerlos sin ser expertos en
tecnologia.

Uno de los desafios es que
muchas veces los nifios manejan
mejor que los adultos las redes
sociales y encuentran herramien-
tas para ocultar qué estan ha-
ciendo.

La mirada atenta de los padres
sobre qué estan visitando y con
quién se vinculan a través de la
computadora y dispositivos moé-
viles es clave para detectar posi-
bles casos de grooming que los
pongan en riesgo.

Construir la confianza en el hogar es clave

m La psicdloga Fanny Berger explicé a El
Pais que cuando un nifio generd “apego se-
guro” con sus padres es capaz de detectar
las situaciones inusuales y cuenta cuando
detecta algo inusual o inesperado.

“Si un ‘amigo’ de las redes ofrece un rega-
lo, ese nifio tiene que ser capaz de entender
que algo extrafio hay y comunicarlo a sus

padres”, indicé.

Los padres son los responsables de co-
nocer en qué paginas esta navegando su
hijo, asi como de construir un rol cercano a
los menores del hogar que genere una con-
fianza suficiente como para poder hablar

de diferentes temas. “En el contexto de
pandemia muchas madres que trabajan
fuera'y que ahora comparten horas en casa
con sus hijos se preocupan porque ven que
los nifios estan muchas horas online. En-
tonces ahi es cuando se debe hablar con
ellos. Se entiende que cuando un menor va
al club o a la casa de un amigo, habra un
adulto responsable supervisando, pero
cuando estan online no hay el mismo con-
trol. Hay que conversar, sin asustarlos, so-
bre los riesgos de internet y tener una pre-
sencia responsable”, asevero.

Esta presencia, destaco la psicéloga, no

debe pasar necesariamente por un control
constante de qué hacen los nifios 0 menores
en internet, pero si pueden construir un vin-
culo de confianza para que ellos puedan
contar. Ademas, deben controlar, siempre
respetando la privacidad, las diferentes acti-
vidades que ellos realizan cuando se conec-
tan y usan las distintas redes sociales.

“Los nifios tienen que saber que cuando
hay problemas pueden recurrir a los pa-
dres”, enfatiz6. Para Berger, la pauta que
debe marcar el adulto es que desde su rol
esta para defenderlo ante posibles amena-
zasy asi fortalecerd el vinculo.

GROOMING:
DECALOGO
PARANINOS Y
ADOLESCENTES

= 1- No hables con
desconocidos, recorda
que es demasiado fa-
cil crear perfiles falsos.
Tampoco actives tu
camara web si no co-
noces a la persona.

2- Si en un chat, te pi-
den que no le cuentes
a nadie sobre esas
conversaciones, jdes-
confidy no sigas ha-
blando!

3- Cuida tu intimidad,
si cualquier persona
(conocida o descono-
cida), te pide image-
nes desnudas o vi-
deos intimos, no los
envies. Luego, puede
extorsionarte para
que le mandes méas o
amenazarte con pu-
blicarlo, enviarselos a
tus amigos, familiares
0 compafieros.

4- Una vez que subis
un contenido a Inter-
net, perdés el control
sobre eso y cualquiera
puede acceder a él.
Todo lo que hacemos
en el mundo digital,
impacta en el mundo
fisico.

5- Si te piden que rea-
lices alguna actividad
que te incomoda, jte-
nés derecho a decir
que no! Nadie puede
obligarte a hacer algo
gue no te gusta.

6- Comparti informa-
cion en Internet sola-
mente con las perso-
nas que conoceés
personalmente y son
de tu confianza. No lo
hagas con extrafios,
por mas que te pro-
metan regalos u otras
cosas. Esa informacion
pueden usarla para
engafarte o acosarte.
7- No compartas tus
contrasefias, ni con
amigos, ni con perso-
nas desconocidas.
iSon la llave de acceso
a tu identidad digital!
Asi como no le pres-
tés a nadie la llave de
tu casa, jla contrasefia
tampoco! Pueden ro-
barte informacién
que luego usaran
para el “grooming”.

8- Dedica unos minu-
tos a configurar la pri-
vacidad de todas tus
redes sociales. La pri-
vacidad es el derecho
que tenemos de con-
trolar nuestra propia
informacion. Confi-
gura una contrasefia
segura o huella digital
para tus dispositivos.
9- Pensa ¢Qué infor-
macion me gustaria
que los demas pue-
dan tener sobre m{?
Aquellas cosas que te
avergllencen, inco-
moden o sean priva-
das, mejor no las pu-
bliques. Pensa antes
de subir algo a cual-
quier red social. Las
personas que realizan
“grooming” pueden
usar informacion de
los perfiles publicos
para acosar.

10- Si estas siendo vic-
tima de “grooming’,
hablalo con tu familia
o docentes, asi lo pue-
den denunciar.
(Fuente: Gobierno Ar-
gentino)



